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1. Allgemeines

Bei der Nutzung von Internetdiensten fallen bei Diensteanbietern eine Fllle personenbezogener Da-
ten an. Die Rechtsgrundlagen zur Erhebung, Verarbeitung und Nutzung personenbezogener Daten
ergeben sich fir Tele- und Mediendienste aus dem Teledienstedatenschutzgesetz (TDDSG) bezie-
hungsweise aus dem Mediendienste-Staatsvertrag (MDStV). Dariiber hinaus handelt es sich bei der
Vermittlung des Zugangs zum Internet (access providing) sowie bei E-Mail-Diensten zumindest teil-
weise auch um die Erbringung eines Telekommunikatonsdienstes i. S. d. TKG.. Soweit sich die fol-
genden Ausfihrungen auf die Verarbeitung personenbezogener Daten bei E-Mail-Diensten oder der
Zugangsvermittlung beziehen, miissen daher auch das Telekommunikationsgesetz (TKG) und die
Telekommunikations-Datenschutzverordnung (TDSV) zu Grunde gelegt werden. Bei der Beurteilung
der Zulassigkeit der Datenerhebung, Verarbeitung und Nutzung ist auch der Grundsatz der Daten-
vermeidung und Datensparsamkeit nach § 3 a BDSG zu beachten.

Bei den einzelnen Diensten kdnnen unterschiedliche Arten personenbezogener Daten (Bestands-,
Verbindungs-, Nutzungs-, Abrechnungs- und Inhaltsdaten) anfallen, deren Verwendung sich nach
unterschiedlichen Regelungen richtet:

- Teledienste (hierunter fallt die Zugangsvermittlung nur zum Teil; s. 3.1)
- § 5 TDDSG: Bestandsdaten
- § 6 TDDSG: Nutzungs- und Abrechnungsdaten

- Mediendienste
- § 19 Abs. 1 MDStV: Bestandsdaten
- § 19 Abs. 2 bis 9 MDStV: Nutzungs- und Abrechnungsdaten



- E-Mail Dienste sowie z. T. die Zugangsvermittlung (s. 3.1)
- § 89 Abs. 2 TKG i.V.m. § 5 TDSV unter Beachtung des § 89 Abs. 6 u. 10 Satz 1 TKG: Be-
standsdaten
- §89 Abs. 2 TKGi.V.m. § 6 Abs. 1 TDSV: Verbindungsdaten

Soweit eine staatliche Stelle die Herausgabe von personenbezogener Daten bzw. die Uberwachung
eines E-Mail-Anschlusses verlangt, muss sie gegentber dem Diensteanbieter die Rechtsgrundlage
ihrer Forderung darlegen und ggf. notwendige richterliche Anordnungen beibringen. Der Diensteanbie-
ter hat sich von der Einhaltung der formalen Anforderungen an eine entsprechende MalRnahme zu
vergewissern, einer Verpflichtung zur inhaltlichen Prifung der entsprechenden Anordnungen unter-
liegt er jedoch grundsatzlich nicht. Gegeniber Strafverfolgungsbehdérden ist er verpflichtet, entspre-
chende Anordnungen zur Uberwachung umzusetzen; dagegen ist er gegeniiber Nachrichtendiensten
unter den gesetzlichen Voraussetzungen zur Auskunft berechtigt, aber nicht verpflichtet.

2. Datentypen

2.1 Bestandsdaten

Bestandsdaten sind Daten fiir die Begriindung, inhaltliche Ausgestaltung oder Anderung eines Ver-
tragsverhaltnisses Uber die Nutzung von Tele-, Medien- und Telekommunikationsdiensten. Dies kon-
nen sein: Name, Anschrift, E-Mail-Adresse, Telefon- oder Telefaxnummer, Geburtsdatum, Bankver-
bindung, Kreditkartennummer, 6ffentlicher Schlissel, User-ID, aber auch statische |IP-Adressen und
ahnliche Angaben. Welche Bestandsdaten im Einzelnen erhoben, verarbeitet oder genutzt werden
dirfen, ist im wesentlichen abhangig von der technischen Ausgestaltung des Dienstes und von dem
Inhalt der jeweiligen Vertrédge. Die Definition dieser Daten ist fir die Bereiche der Teledienste, Me-
diendienste und Telekommunikationsdienste identisch.

In welchem Umfang Bestandsdaten erhoben werden, ist am Grundsatz der Erforderlichkeit auszu-
richten, d.h., Daten, die fir die genannten Zwecke nicht zwingend erforderlich sind, dirfen nicht erho-
ben, verarbeitet oder genutzt werden.

So durfen z.B. bei der kostenlosen Bereitstellung von Informationen fir die Allgemeinheit grundsatz-
lich keine Bestandsdaten erhoben werden, weil kein Vertragsverhaltnis vorliegt und die Daten fiir die
Abwicklung solcher Angebote nicht erforderlich sind

Dennoch werden bei kostenlosen Diensten wie der Anforderung bzw. Bestellung von Newslettern von
den Anbietern haufig neben der E-Mail-Adresse auch noch andere personenbezogene Daten erho-
ben. Dies ist in der Regel nicht zulassig, da diese Daten fir die Erbringung der Leistung (Ubersendung
einer E-Mail) nicht notwendig sind. Ihre Nutzung wiirde ggf. zudem gegen das Koppelungsverbot (§ 3
Abs. 4 TDDSG, § 17 Abs. 4 MDStV, §89 Abs. 10 TKG) verstolRen.

Bestandsdaten werden bei Zugangs-Providern und bei solchen Telediensteanbietern erhoben, die
eine Vertragsbeziehung zwischen dem Anbieter und den Nutzenden voraussetzen, also im wesentli-
chen bei kostenpflichtigen Diensten.

In diesem Zusammenhang muss auf die Abgrenzung zwischen Bestandsdaten, die unter das TDDSG
bzw. die TDSV fallen, und Daten, die auf Grundlage des BDSG oder einer bereichsspezifischen
Rechtsvorschrift erhoben werden, hingewiesen werden. Solche Daten, die z. B. bei der Bestellung
einer kommunalen Dienstleistung (Millabfuhr) oder eines materiellen Guts in einem Online-Shop an-
gegeben werden, sind keine Bestandsdaten i.S.d. TDDSG, sondern sog. Inhaltsdaten, die zur Offline-
Abwicklung (Lieferung der Ware, Zusendung der Rechnung) des Vertrags erforderlich und daher nach
BDSG zu beurteilen sind.

Loschungsfristen

Die Pflicht zur frihestmdglichen Ldschung von Bestandsdaten ergibt sich fur Tele- und Medien-
diensteanbieter aus dem Erforderlichkeitsgrundsatz. Soweit Bestandsdaten nicht mehr zur Begrin-
dung, Ausgestaltung und Anderung des Vertragesverhaltnisses erforderlich sind, etwa weil das Ver-
tragsverhaltnis beendet ist und nachvertragliche Anspriiche nicht mehr bestehen, missen sie geléscht
werden. Die Léschungspflicht ergibt sich dartiber hinaus aus § 35 Abs. 2 Nr. 3 BDSG.



Bestandsdaten, die im Zusammenhang mit der Erbringung von Telekommunikationsdiensten (E-Mail-
Dienste bzw. Zugangsvermittlung) erhoben wurden, sind spatestens gem. § 5 Abs. 3 Satz 1 TDSV mit
Ablauf des auf die Beendigung des Vertrages folgenden Kalenderjahres zu I6schen. Ausnahmen hier-
von ergeben sich aus § 35 Abs. 3 BDSG hinsichtlich einer fortdauernden Speicherung von personen-
bezogenen Daten im Rahmen gesetzlicher Aufbewahrungsbestimmungen. In diesem Fall sind die
Daten vom operativen Datenbestand zu trennen und fir eine Verwendung aulRerhalb der Dokumenta-
tionsverpflichtung zu sperren.

2.2 Nutzungsdaten

Nutzungsdaten fallen im Regelfall bei jedem Tele- und Mediendiensteanbieter an. Nutzungsdaten sind
gem. § 6 Abs. 1 TDDSG bzw. § 19 Abs. 2 MDStV Daten, die erforderlich sind, um die Inanspruch-
nahme von Telediensten zu ermdglichen und diese abzurechnen. Es handelt sich hierbei insbesonde-
re um Merkmale zur Identifikation des Nutzers, Angaben Uber Beginn und Ende sowie Umfang der
jeweiligen Nutzung und Angaben Uber die von den Nutzenden in Anspruch genommenen Teledienste.

Die Regelungen sind abschlielRend, d.h. die Erhebung, Verarbeitung oder Nutzung der Nutzungs- und
Abrechnungsdaten durch die Diensteanbieter ist nur zuldssig, soweit sie durch die Vorschriften erlaubt
wird. Nutzungsdaten dirfen auflerhalb dieser Bestimmungen nur verarbeitet werden, wenn eine ge-
setzliche Spezialregelung dies ausdricklich erlaubt oder der Betroffene eingewilligt hat.

Die Aussagekraft der Nutzungsdaten bei Tele- und Mediendiensten ist bisweilen gréRer als etwa bei
Verbindungsdaten der Sprachtelekommunikation. Wahrend Verbindungsdaten lediglich Auskunft dar-
Uber geben, wer wann mit wem kommuniziert hat, offenbaren Nutzungsdaten haufig dariiber hinaus,
welche Inhalte Ubertragen wurden. Dies gilt insbesondere in bezug auf aus dem Web abgerufene
Ressourcen und auf Anfragen bei Suchmaschinen.

Loschungsfristen

Nach § 6 Abs. 4 TDDSG darf der Diensteanbieter Nutzungsdaten tber das Ende des Nutzungsvor-
gangs hinaus verarbeiten und nutzen, soweit sie fir Zwecke der Abrechnung erforderlich sind. Im
Umkehrschluss bedeutet dies, dass alle Gbrigen Nutzungsdaten frihestmdglich, spatestens unmittel-
bar nach Ende der Nutzung zu Idschen sind. Eine entsprechende Regelung liefert § 19 Abs. 5 MDStV.

- Nutzungsdaten, die nicht zu Abrechnungszwecken erforderlich sind

Zur Abrechnung von Telediensten werden die entsprechenden Daten Uber die beim Provider “ein-
gehende” Telefonnummer oder eine im Vorfeld zugeteilte User-ID den Nutzenden zugeordnet. Die
IP-Adressen werden hierfur aber nicht benétigt, zudem waren sie als Ordnungskriterium nicht ge-
eignet, da sie in den meisten Fallen dynamisch vergeben werden und im Laufe einer Internet-
Sitzung mehrfach wechseln kdnnen. Somit ist die Speicherung von IP-Adressen liber die Nut-
zungsdauer hinaus unzuldssig (zum Personenbezug von IP-Adressen s. u. 3.1). Gleiches gilt
auch fir die Angaben Uber die von den Nutzenden in Anspruch genommenen Teledienste (URLS).

- Abrechnungsdaten (Nutzungsdaten, die zur Abrechnung erforderlich sind)

Abrechnungsdaten sind diejenigen Nutzungsdaten, die fur die Abrechnung von Tele- und Medien-
diensten verwendet werden. Ublicher Weise werden fiir Abrechnungszwecke Nutzungsdaten mit
Bestandsdaten kombiniert und zur Rechnungsstellung verwendet. Der Gestaltung der Abrech-
nungsmodalitdten kommen im Hinblick auf die Erforderlichkeit der Verarbeitung personenbezoge-
ner Daten und der daraus resultierenden datenschutzrechtlichen Probleme besondere Bedeutung
zu. Abrechnungsverfahren sollten nach Mdglichkeit so gestaltet werden, dass fir Abrechnungs-
zwecke so wenig wie mdglich personenbezogene Daten erhoben, gespeichert und genutzt werden.
Die Speicherung von Nutzungsdaten auf IP-Ebene ist im Regelfall fiir Abrechnungszwecke nicht
erforderlich. Gleiches gilt flr andere technische Angaben, die die Hardware-Ausstattung des Nut-
zers oder die von ihm eingesetzte Software betreffen. Ebenfalls nicht erforderlich und damit im Re-
gelfall unzuldssig ist die Speicherung einzelner Inhalte oder deren Adressen, die der Nutzer abge-
rufen oder angesteuert hat.

Abrechnungsdaten sind zu 16schen, sobald sie fir Zwecke der Abrechnung nicht mehr erforderlich
sind. Eine Abrechnung mit detailgenauen Angaben (etwa Bezeichnung einer aus dem WWW abge-
rufenen Ressource, Bezeichnungen von Newsgroups, die in Anspruch genommen wurden) ist nur



zulassig, wenn der Nutzer einen derartigen Einzelnachweisausdriicklich verlangt (§ 6 Abs. 6 letzter
Halbs. TDDSG). Im Falle des Einzelnachweises dirfen Abrechnungsdaten héchstens bis zum Ab-
lauf von sechs Monaten (§ 6 Abs. 7 TDDSG, § 19 Abs. 8 MDStV) nach Versendung der Rechnung
gespeichert werden. Lediglich in den Fallen, in denen die Nutzer oder die Nutzerinnen gegen die
Entgeltforderung fristgerecht Einwendungen erhoben oder diese trotz Zahlungsaufforderung nicht
beglichen haben, dirfen die Abrechnungsdaten aufbewahrt werden, bis die Einwendungen ab-
schlieRend geklart sind oder die Entgeltforderung beglichen wurde.

2.3 Verbindungsdaten bei E-Mail Diensten

Bei dem Angebot zur Ubermittlung von E-Mails handelt es sich um einen Telekommunikationsdienst.
Die bei der Erbringung dieses Dienstes anfallenden Daten sind Verbindungsdaten im Sinne des Tele-
kommunikationsrechts (§ 2 Nr. 4 TDSV). Verbindungsdaten bei E-Mail-Diensten sind insbesondere E-
Mail-Adressen (die auch Bestandsdaten sein kénnen, s.o0. 2.1), Zeitpunkte der Sendung bzw. Zustel-
lung und Routing-Informationen (Angaben Uber diejenigen Rechner, die eine E-Mail durchgeleitet
haben). Nicht zu den Verbindungsdaten gehéren z.B. Bezeichnungen von Datei-Anlagen und Uber
den “Betreff”.

Zulassig ist die Verarbeitung zur Entgeltermittlung und Entgeltabrechnung (§ 7 TDSV ), fir den Einzel-
verbindungsnachweis (§ 8 TDSV) und zur Erkennung und Abwehr von Stérungen von Telekommuni-
kationsanlagen und des Missbrauchs von Telekommunikationsdiensten (§ 9 TDSV).

Hiervon zu unterscheiden sind die Informationen, die ein Nutzer oder eine Nutzerin beispielsweise im
personlichen Mail-Adressbuch zur dauerhaften Nutzung abspeichert. Eine Verarbeitung oder Nutzung
der Verbindungsdaten darf nur erfolgen, soweit sie zum Aufbau weiterer Verbindungen oder zu Ab-
rechnungszwecken erforderlich sind.

Loschungsfristen

Sofern die Verarbeitung oder Nutzung der Verbindungsdaten aus vorgenannten Griinden nicht erfor-
derlich ist, sind sie vom Diensteanbieter spatestens am Tag nach Beendigung der Verbindung unver-
ziglich zu I6schen, wenn die Nutzenden die E-Mail abgerufen haben, und keine weitere Speicherung
winschen.

Angesichts der derzeitigen Tarifmodelle fur E-Mail-Dienste ist eine langerfristige Speicherung von

Verbindungsdaten nicht erforderlich und damit unzulassig, da die Daten nicht zu Abrechnungszwe-
cken bendtigt werden.

2.4 Inhaltsdaten

Die Beurteilung der Rechtmalfigkeit zur Erhebung, Verarbeitung und Nutzung von Inhaltsdaten bei
Tele- und Mediendiensten richtet sich nach den jeweiligen spezialgesetzlichen Regelungen (z.B. die
Erhebung von Sozialdaten nach den Vorschriften des Sozialgesetzbuches, Auskinfte zum Meldewe-
sen nach dem Meldegesetz etc.) und nach dem Bundesdatenschutzgesetz. Die Verpflichtung zur
Wahrung gesetzlicher Geheimhaltungspflichten oder von Berufs- oder besonderen Amtsgeheimnis-
sen, die nicht auf gesetzlichen Vorschriften beruhen, sind zusatzlich zu beachten.

3. Anbieter (Provider)

Welche Daten zu welchem Zweck ein Provider erheben, verarbeiten und nutzen darf, hangt vom an-
gebotenen Dienst und den jeweiligen Tarifmodellen ab. In jedem Fall ist zu beachten, dass beim An-
gebot mehrerer Dienste die rechtliche Beurteilung fiir jeden Dienst separat zu betrachten ist. Auch darf
nicht eine Zusammenflhrung von z. B. Bestandsdaten aus den Bereichen des Telekommunikations-
und des Teledienstes erfolgen.

3.1 Zugangs-Anbieter (Access-Provider)




Die Aufgabe des Zugangs-Providers liegt darin, den Zugang zu Informationen bzw. Diensten gegen
Entgelt zu vermitteln bzw. die entsprechenden Inhalte an den Nutzer durchzuleiten. Nach § 2 Abs. 2
Nr. 3 TDG ist das Angebot zur Nutzung des Internets oder weiterer Netze ein Teledienst. Dies wurde
bisher von den meisten Datenschutzaufsichtsbehdrden so interpretiert, dass hierunter auch die reine
Zugangsvermittlung (access providing) fallt. In der Praxis wird diese Auffassung hingegen uberwie-
gend abgelehnt und das access providing in erster Linie als Telekommunikationsdienst angesehen
(vgl. HansOLG Hamburg MMR 2000, 611, 613). Aus folgenden Grunden ist dieser Auffassung nun-
mehr zuzustimmen:

Der Gesetzgeber hatte bei der Regelung des § 2 Abs.2 Nr. 3 TDG in erster Linie das Angebot von
Navigationshilfen und Suchmaschinen, nicht aber die reine Zugangsvermittiung im Sinn. Zudem spre-
chen auch technische Griinde dafiir, die mit der Vermittlung des Zugangs verbundene Datenlibertra-
gung als Telekommunikationsdienst anzusehen. Nach dem OSI-Referenzmodell, das der Kommunika-
tion im Internet zugrunde gelegt wird, wird erst auf der Ebene des Transmission Control Protocol
(TCP) die virtuelle Verbindung zwischen den beteiligten Endgeraten hergestellt. TCP wird der Schicht
4 (Transportschicht) des OSI-Modells zugeordnet. Daraus folgt, dass Schicht 4 sowie alle darunter
liegenden Schichten (auch die der Schicht 3 zugeordnete IP-Ebene) zum technischen Vorgang des
Aussendens, Ubermittelns und Empfangens von Nachrichten zu zéhlen sind und damit als Telekom-
munikation i. S. v. § 3 Nr. 16 TKG betrachtet werden missen. Dagegen unterliegen nach dem Hyper-
text Transport Protocol (http) Gbermittelte Informationen als Nutzungsdaten dem Tele- und Medien-
diensterecht. Soweit der Zugangs-Anbieter seine Dienste mit der von § 3 Nr. 5 TKG geforderten
Nachhaltigkeit anbietet, besteht grundsatzlich die Verarbeitungsbefugnis fir Bestands- und Nutzungs-
daten nach der TDSV. Bestandsdaten diirfen lediglich in dem Umfang gespeichert werden, wie sie flir
das Vertragsverhaltnis erforderlich sind und zum Zwecke der Abrechnung benétigt werden. Zur Ver-
mittlung erforderliche Verbindungsdaten (auch die IP-Adresse) durfen nur fir die Phase der Inan-
spruchnahme gespeichert werden. Sie sind nach der Inanspruchnahme grundséatzlich unverzuglich,
spatestens aber am Tage nach Beendigung der Verbindung nach § 6 Abs. 2 Satz 2 TDSV zu Iéschen,
es sei denn, einzelne Verbindungsdaten werden zu den in §§ 7 bis 10 TDSV genannten Zwecken
(insbesondere Abrechnungszwecken) bendtigt. Im einzelnen ist dies abhangig von dem Tarifmodell,
nach dem die Abrechnung erfolgt. Im Falle einer Flatrate diirfen keine Verbindungsdaten gespeichert
werden, da fir die Nutzung ein Pauschalpreis zu bezahlen ist. Erfolgt die Abrechnung dagegen nach
Zeit- oder Mengentarifen, so sind entweder die Zeittakte oder aber die Mengendaten zu speichern.
Um die Zuordnung der firr die Abrechnung gespeicherten Verbindungsdaten zu den jeweiligen Nut-
zenden herzustellen, muss daruber hinaus ein eindeutiges Zuordnungsmerkmal (Bestandsdatum),
also entweder die Telefonnummer oder die User-ID, mitgespeichert werden. Eine Speicherung beider
Zuordnungsmerkmale ist unter dem Gebot der Datensparsamkeit nicht zulassig.

Die Frage, ob IP-Nummern personenbezogen sind, wird kontrovers diskutiert. Sie ist deshalb von
grolier Bedeutung, weil an verschiedenen Stellen des Internet (insb. bei Access Providern, Content
Providern, Hosting Services) IP-Adressen — teilweise zusammen mit anderen Nutzungsdaten - proto-
kolliert werden.

Zugangs-Provider (Access Provider) kénnen — unabhangig von der bei der Vergabe der IP-Adressen
verwendeten Technik, also auch bei dynamischer Vergabe, die IP-Nummer einzelnen Nutzenden zu-
ordnen. Sie sind somit personenbezogene Daten. Dies gilt auch, wenn der Zugang (Access) bei-
spielsweise Uber das LAN eines Unternehmens bzw. einer Behdérde erfolgt oder Gber Firewallsysteme
eine Adressumsetzung erfolgt.

Betrachtet man die Moglichkeiten anderer Anbieter (beispielsweise Inhalts-Anbieter) eine Identifikation
anhand der IP-Adresse vorzunehmen, so sind hier die Méglichkeiten der Zusammenfihrung der per-
sonenbezogenen Daten im Internet zu berlcksichtigen. Mit Hilfe Dritter ist es bereits jetzt ohne groRen
Aufwand in den meisten Fallen mdglich, Internet-Nutzer und -Nutzerinnen auf Grund ihrer IP-Adresse
zu identifizieren. Wenn z. B. fiir Inhalte-Anbieter der Personenbezug von IP-Adressen verneint und
das TDDSG bzw. die TDSV nicht fir anwendbar erklart werden, hatte dies nicht nur die mit dem
Grundrechtsschutz unvereinbare Konsequenz, dass der Diensteanbieter die Daten unbegrenzt selbst
verarbeiten oder nutzen kénnte, sondern er dirfte diese Daten auch ohne Restriktionen an Dritte U-
bermitteln, die ihrerseits die Mdglichkeit hatten, den Nutzer aufgrund der IP-Adresse zu identifizieren.
Es bedarf keiner naheren Begriindung, dass dies dem Schutzgedanken des Datenschutzrechts dia-
metral zuwiderlaufen wiirde. Dynamische IP-Adressen sind daher personenbezogene Daten, da sie
durch Zusammenfihrung mit den dahinter stehenden Zuordnungstabellen den Ruckschluss auf be-
stimmbare Personen zulassen (vgl. §§ 3 Abs.1 BDSG, 1 Abs.2 TDDSG).



Auf jeden Fall sind statische IP-Adressen personenbezogene Daten, da diese einen direkten und an-
dauernden Bezug zu den Nutzenden enthalten und auf diesen ohne Weiteres riickschlieRen lassen.
Beim Zugangsanbieter (und nur bei diesem) gehdren sie allerdings zu den Bestandsdaten (s. 0. 2.1)

Als Folge dessen sind fur das Erheben, Verarbeiten, Nutzen und auch Léschen von IP-Adressen die
Vorschriften fur Verbindungs- bzw. Nutzungsdaten anzuwenden.

3.2 Proxybetrieb

Inhalte, die von Nutzern aus dem Internet abgerufen wurden, werden von Betreibern von Proxy-
Diensten auf Proxy-Servern zwischengespeichert und kdnnen bei wiederholtem Zugriff derselben oder
anderer Nutzer ohne erneute Inanspruchnahme anderer Internet Provider dem Nutzer zugestellt wer-
den. Deshalb kann von ihnen das Surfverhalten der Nutzer einschliellich der dabei Ubertragenen
Inhalte nachvollzogen werden.

Hinsichtlich der Einordnung dieser Dienste gilt das oben unter 3.1 zu den Zugangsanbietern Gesagte
entsprechend. Bis einschliellich zur TCP-Ebene ist das Betreiben eines Proxy-Dienstes als Ubermitt-
lung von Nachrichten Telekommunikation i. S. v. § 3 Nr. 16 TKG.

Bei Betreibern von Proxydiensten gem. § 10 TDG durften, sofern dieser Dienst nicht in Verbindung mit
anderen Diensten angeboten wird, keine Bestandsdaten anfallen.

Verbindungs- bzw. Nutzungsdaten durfen nur gespeichert werden, sofern sie zur Erbringung der Leis-
tung erforderlich sind. Dies konnen allenfalls die URL (Nutzungsdatum) bzw. die IP-Adresse (Verbin-
dungsdatum) von angefragten Angeboten sein. Eine dariber hinaus gehende Speicherung dieser
Daten, insbesondere die IP-Adresse der Nutzer oder Nutzerinnen, ist unzuldssig, da sie zur Erbrin-
gung des Proxy-Dienstes nicht erforderlich sind. Eine Speicherung von Inhaltsdaten kann unter Bezug
auf § 10 Ziffer 3 TDG fur maximal 24 Stunden toleriert werden. Eine dartber hinaus gehende Speiche-
rung ist nicht erforderlich und dementsprechend unzuldssig.

3.3 Inhalts-Anbieter (Content-Provider)

Bei Inhalts-Providern kénnen sowohl Bestandsdaten als auch Nutzungsdaten anfallen. Bestandsdaten
dirfen gespeichert werden, soweit es sich um Identifikationsangaben handelt. Des weiteren wird auf
die Ausfiihrungen zu den Bestandsdaten unter 3.1 verwiesen.

Welche Nutzungsdaten im einzelnen gespeichert werden dirfen, ist von dem jeweiligen Dienst ab-
hangig. Auch hier gilt das Erforderlichkeitsprinzip, d.h., im Falle eines kostenlosen Angebots diirfen
keine Nutzungsdaten gespeichert werden, ansonsten nur die Daten , die zur Abrechnung erforderlich
sind. Wird beispielsweise fiir das Herunterladen von Dokumenten abgerechnet, so darf nur der Preis
des Dokumentes gespeichert werden, nicht aber seine Bezeichnung.

3.4 Webhosting

Beim sogenannten Webhosting Ubertragt der Anbieter eines Dienstes die technische Abwicklung sei-
nes Angebotes einem Dritten (host). Dieser Dienstleister kann auf unterschiedliche Weise in die Ab-
laufe einbezogen sein. Bei der Verarbeitung personenbezogener Daten im Rahmen des Angebots
(etwa bei elektronischen Bestellungen) handelt es sich im Regelfall um Datenverarbeitung im Auftrag
des Diensteanbieters, der als Auftraggeber die Verantwortung fiir die personenbezogenen Daten des
Nutzers tragt (§ 11 BDSG). Er ist Adressat aller Datenschutzrechte, die Betroffene (z.B. auf Auskunft)
geltend machen kénnen. Soweit der Betreiber des Hosting-Service in eigener Verantwortung perso-
nenbezogene Daten erhebt, verarbeitet oder nutzt (z.B. in Logdateien), treffen ihn selbst auch daten-
schutzrechtliche Pflichten (z.B. zur Information des Nutzers, § 4 Abs.3 BDSG).

4 Ubermittlung von Daten an Strafverfolgungsbehérden und Nachrichtendienste

Das Fernmeldegeheimnis gem. Art. 10 GG, § 85 TKG schutzt die Inhalte und auch die "naheren Um-
stédnde der Telekommunikation" (Verbindungsdaten). Das Grundrecht beschrankt ferner die Verwen-



dung und Weitergabe von Daten, die unter Aufhebung des Fernmeldegeheimnisses erlangt worden
sind. Ferner schitzt Art. 10 GG, § 85 TKG die gesamte Telekommunikation einschlieRlich der auf ihr
basierenden Dienste. Soweit weitere personenbezogene Daten, wie etwa Bestandsdaten, betroffen
sind, ist der Schutz aus dem Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG) einschlagig. Wegen der Grundrechtsrelevanz von Ermittlungshandlungen im Rahmen der
Strafverfolgung bedarf es fir die Erhebung von personenbezogenen Daten in jedem Falle spezieller
gesetzlicher Befugnisse.

Generell gilt, dass Anbieter weder berechtigt noch verpflichtet sind, vorauseilend fir Zwecke der Straf-

verfolgung oder der Nachrichtendienste personenbezogene Daten zu speichern, die sie nach den
oben beschriebenen Bestimmungen von TKG, TDSV, TDDSG und MDStV nicht verarbeiten durften.

4.1 Zugangs-Anbieter (Access Provider)

Da es sich bei den Zugangs-Anbietern wie unter 3.1 ausgefiihrt um Anbieter von Telekommunikati-
onsdiensten handelt, richtet sich die Herausgabe von Bestandsdaten nach § 89 Abs. 6 TKG. Die fur
den Dienst erhobenen Bestandsdaten dirfen nach MalRgabe dieser Vorschrift im Einzelfall auf Ersu-
chen an die zustandigen Stellen Ubermittelt werden, soweit dies fir die Verfolgung von Straftaten und
Ordnungswidrigkeiten, zur Abwehr von Gefahren fir die 6ffentliche Sicherheit oder Ordnung oder fiir
die Erflllung der gesetzlichen Aufgabe der Verfassungsschutzbehérden des Bundes und der Lander,
des Bundesnachrichtendienstes, des militarischen Abschirmdienstes sowie des Zollkriminalamtes
erforderlich ist. Eine richterliche Anordnung ist nicht erforderlich. Darunter fallen auch Auskinfte tiber
Inhaber statischer IP-Adressen, da dies zu den Bestandsdaten des Nutzers gehort. Allerdings darf
nicht Uber alle Bestandsdaten Auskunft verlangt werden, sondern nur solche, die einen spezifischen
Telekommunikationsbezug aufweisen (also zwar z. B. Name und Anschrift, nicht aber Bankverbindung
des Nutzers). Auskiinfte Gber Inhaber dynamischer IP-Adressen kénnen hingegen nicht nach § 89
Abs. 6 TKG erlangt werden, da es sich insoweit um Verbindungsdaten handelt (s. u.).

Die bei der Nutzung eines Zugangs-Dienstes entstehenden Verbindungsdaten unterliegen als “nahe-
re Umsténde der Telekommunikation” dem Fernmeldegeheimnis nach § 85 TKG. Die Herausgabe von
Verbindungsdaten Uber die zugrunde liegende Telekommunikation erfolgt aufgrund der §§ 100g und
100h Strafprozessordnung (StPO), die den Zugriff auf Verbindungsdaten gegenuber der friiheren
Rechtslage nach § 12 Fernmeldeanlagengesetz (FAG) teilweise beschranken, teilweise aber auch
erweitern. So kann ein Richter (und bei Gefahr im Verzug die Staatsanwaltschaft) diejenigen, die ge-
schaftsmaflig Telekommunikationsdienste erbringen oder daran mitwirken, zur Auskunft Uber die Ver-
bindungsdaten verpflichten. Voraussetzung ist, dass bestimmte Tatsachen den Verdacht begriinden,
dass jemand als Tater oder Teilnehmer eine Straftat von erheblicher Bedeutung, insbesondere eine
Katalogstraftat nach § 100a Satz 1 StPO, oder mittels einer Endeinrichtung eine beliebige Straftat
begangen hat, in Fallen, in denen der Versuch strafbar ist, zu begehen versucht oder durch eine Straf-
tat vorbereitet hat. Die Anordnung darf nur Verbindungsdaten des Beschuldigten oder eine der sonsti-
gen in § 100a StPO genannten Personen betreffen und kann (im Gegensatz zum bisherigen Rechts-
zustand) auch flr zuklnftige Telekommunikationsverbindungen angeordnet werden.

Als Verbindungsdaten zu betrachten sind gem. § 100g Abs. 3 StPO im Falle einer Verbindung Berech-
tigungskennungen, Kartennummern, Standortkennung sowie Rufnummer oder Kennung des anrufen-
den und angerufenen Anschlusses oder der Endeinrichtung, Beginn und Ende der Verbindung nach
Datum und Uhrzeit, vom Kunden in Anspruch genommene Telekommunikationsdienstleistung, End-
punkte festgeschalteter Verbindungen, ihr Beginn und ihr Ende nach Datum und Uhrzeit. Aus der
Formulierung “im Falle einer Verbindung” folgt, dass Daten Uber erfolglose Verbindungsversuche, die
nach § 85 Abs.1 Satz 3 TKG ebenfalls dem Telekommunikationsgeheimnis unterliegen, nicht an die
Strafverfolgungsbehérden herauszugeben sind. Fir einen Zugangsanbieter bedeutet dies konkret,
dass er Auskunft Uber folgende Verbindungsdaten erteilen muss: verwendetes Protokoll (z. B. http),
IP-Nummer bzw. Domain-Name von Quell- und Zielserver, Datum und Uhrzeit des Abrufes. AulRerdem
muss er Ausklnfte Uber Inhaber dynamischer IP-Adressen erteilen. Dazu gehort sowohl die Informati-
on, welche IP-Adressen innerhalb eines bestimmten Zeitraumes einem bekannten Nutzer zugewiesen
waren bzw. zukinftig zugeordnet werden, als auch wem eine bestimmte |IP-Adresse zu einem be-
stimmten Zeitpunkt zugeordnet war.

100g StPO ermoglicht jedoch nur die Herausgabe von Verbindungsdaten, nicht den strafverfolgungs-
behdrdlichen Zugriff auf Inhaltsdaten der Kommunikation. Inhaltsdaten sind in diesem Zusammenhang
nicht nur die eigentlichen Inhalte der aufgerufenen Internet-Seiten, sondern auch solche Bestandteile



der URL (Uniform Resource Locator), die inhaltliche Angaben aufweisen. Demzufolge kann von einem
Zugangsanbieter im Rahmen von § 100g StPO nur eine Auskunft Gber bestimmte Teilkomponenten
der URL — namentlich Bezeichnung des Dienstes (http, ftp, pop etc.), des Hosts (IP-Adresse bzw.
Domain-Name) und ggf. Port-Nummer — verlangt werden. Alle weiteren Bestandteile der URL wie
Dateipfade, Inhalte von Anfragen oder Web-Formularen sind Inhalte der Telekommunikation und dur-
fen nur gem. §§ 100a, b StPO herausgegeben werden, wenn zuvor der Richter oder bei Gefahr im
Verzuge die Staatsanwaltschaft mit binnen drei Tagen einzuholender richterlicher Bestatigung wegen
des Verdachts einer in § 100a StPO genannten Katalogtat die Uberwachung der Telekommunikation
fir die Zukunft angeordnet haben. Die Hilfsbeamten der Staatsanwaltschaft (Polizei) kdnnen diese
Auskunft nicht verlangen.

4.2 E-Mail-Dienst

Die fir den E-Mail-Dienst erhobenen Bestandsdaten diirfen — ebenso wie beim Zugangs-Anbieter —
nach MalRgabe des § 89 Abs.6 TKG im Einzelfall auf Ersuchen an die zustandigen Stellen Gbermittelt
werden, soweit dies fur die Verfolgung von Straftaten und Ordnungswidrigkeiten, zur Abwehr von Ge-
fahren fur die 6ffentliche Sicherheit oder Ordnung oder fir die Erflllung der gesetzlichen Aufgabe der
Verfassungsschutzbehdrden des Bundes und der Lander, des Bundesnachrichtendienstes, des milita-
rischen Abschirmdienstes sowie des Zollkriminalamtes erforderlich ist. Eine richterliche Anordnung ist
nicht erforderlich. Der E-Mail-Anbieter kann insbesondere Auskunft Gber die Zuordnung einer be-
stimmten Person zu einer bestimmten E-Mail-Adresse erteilen.

Inhaltsdaten und Verbindungsdaten von E-Mails unterliegen dem Fernmeldegeheimnis. Zu den
Inhaltsdaten gehéren auch der Betreff und die Bezeichnung von Dateianlagen. Die Uberwachung der
Inhalte ist dem entsprechend nur auf Basis der einschlagigen spezialgesetzlichen Eingriffsnormen
zulassig. Rechtsgrundlage fur diese Malnahmen finden sich in den §§ 100a ff StPO, § 39 AulRenwirt-
schaftsgesetz (AWG) und dem Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnis-
ses (G10). Die Anordnung nach § 100 a StPO darf nur durch den Richter oder bei Gefahr im Verzuge
auch durch die Staatsanwaltschaft, nicht aber durch deren Hilfsbeamte, getroffen werden. Die ange-
ordneten MalRnahmen berechtigen nicht zum Zugriff auf vergangene Telekommunikationsvorgange.

Fir die Weitergabe der Verbindungsdaten bei E-Mail-Diensten an die Strafverfolgungsbehérden
gelten die §§ 100g, 100h StPO. Daten mit Inhaltsbezug (etwa Betreff, Bezeichnung von Dateianlagen)
dirfen auf Grund dieser Regelungen (vgl. § 100g Abs.3 StPO) nicht an Strafverfolgungsbehérden
Ubermittelt werden (s. 0. 4.1).

Nach der Rechtsprechung des BGH stellt ein Zugriff von Strafverfolgungsbehdrden auf Inhalte von E-
Mail-Postfachern ebenfalls eine Telekommunikationsiiberwachung dar. Das Eindringen in E-Mail-
Systeme des Anbieters kann nicht auf die strafprozessualen Befugnisse der Beschlagnahme von Ge-
genstanden oder zur Durchsuchung von Raumen gestiitzt werden, insbesondere weil der Zugriff an-
ders als bei den vorgenannten MaRnahmen im Regelfall heimlich erfolgt und auch die zukinftige
Kommunikation umfasst. Dies gilt auch dann, wenn z. B. ein Webmail-Anbieter Kopien bereits durch
den Nutzer vom Server abgerufener E-Mails auf seinem Server speichert. Anders als bei einem An-
rufbeantworter oder den auf dem PC des Nutzers gespeicherten abgerufenen E-Mails gilt hier weiter-
hin das Fernmeldegeheimnis, weil dies noch Bestandteil des vom Anbieter angebotenen E-Mail-
Dienstes ist und der Nutzer zu Recht darauf vertraut, dass das Fernmeldegeheimnis fiir die gesamte
Dauer der Erbringung des Dienstes (langfristige Bereithaltung von E-Mails auch zum wiederholten
Abruf) gilt.

4.3 Inhalts-Anbieter (Content Provider)

§ 6 Abs. 5 Satz 5 TDDSG erlaubt es den Diensteanbietern, nach MaRRgabe der hierfir geltenden Be-
stimmungen der Strafprozessordnung, Auskunft an Strafverfolgungsbehérden und Gerichte fiir Zwe-
cke der Strafverfolgung zu erteilen.

Bestandsdaten im Bereich der Tele- und Mediendienste durfen nur aufgrund einer Beschlagnahme-
anordnung, die vom Richter und bei Gefahr im Verzuge auch durch die Staatsanwaltschaft oder ihre
Hilfsbeamten erlassen werden kann, gem. §§ 94 ff. Strafprozessordnung (StPO) herausgegeben wer-
den.



Inhaltsdaten, die bei der Nutzung von Tele- und Mediendiensten anfallen und mittels Telekommuni-
kation Ubermittelt werden, unterliegen ebenso wie die Inhaltsdaten der Telekommunikation dem
Fernmeldegeheimnis. Sie kénnen durch die Strafverfolgungsbehérden nur mittels Uberwachung und
Aufzeichnung der Telekommunikation ermittelt werden. Rechtsgrundlagen fir diese Ma3nahmen fin-
den sich in den §§ 100a ff StPO, § 39 AuRenwirtschaftsgesetz (AWG) und dem Gesetz zur Beschran-
kung des Brief-, Post- und Fernmeldegeheimnisses (G10). Die Anordnung im Strafverfahren darf nur
durch den Richter und bei Gefahr im Verzuge auch durch die Staatsanwaltschaft mit binnen drei Ta-
gen einzuholender richterlichen Bestatigung erfolgen. Die angeordneten MalRnahmen berechtigen nur
zum Zugriff auf zukilnftig Gbertragene Inhalte.

4.4 Befugnisse der Nachrichtendienste

Mit dem Terrorismusbekampfungsgesetz vom 9. 1. 2002 sind (befristet bis zum 10.1.2007) zusatzliche
Erhebungsbefugnisse der Verfassungsschutzbehdrden des Bundes und der Lander, des Bundesnach-
richtendienstes (BND) und des Militarischen Abschirmdienstes (MAD) bei Anbietern von Telekommu-
nikations- und Telediensten (nicht Mediendiensten) geschaffen worden. Die Nachrichtendienste dir-
fen im Einzelfall zur Erflllung ihrer Aufgaben und unter der Voraussetzung, dass tatséchliche Anhalts-
punkte fir den Verdacht bestehen, dass jemand bestimmte Staatsschutzdelikte oder Kapitalverbre-
chen plant, begeht oder begangen hat, von denjenigen, die geschaftsmallig Telekommunikations-
oder Teledienste erbringen oder daran mitwirken, unentgeltlich Auskiinfte (iber Telekommunikations-
verbindungsdaten und Teledienstenutzungsdaten einholen. Dies setzt eine Anordnung des Bundesin-
nenministeriums bzw. einer entsprechenden obersten Landesbehdrde oder (im Fall des BND) des
Chefs des Bundeskanzleramtes voraus. Die Auskunft kann auch in Bezug auf eine zukiinftige Nut-
zung dieser Dienste verlangt werden. Eine Auskunftspflicht der Diensteanbieter gegeniber den Nach-
richtendiensten besteht jedoch nicht, da der Gesetzgeber (anders als im Strafprozessrecht) einen
entsprechenden Grundrechtseingriff nicht angeordnet hat.

Die Nachrichtendienste durfen nur Auskunft Gber folgende Daten verlangen: Berechtigungskennun-
gen, Kartennummern, Standortkennung sowie Rufnummer oder Kennung des anrufenden und
angerufenen Anschlusses oder der Endeinrichtung, Beginn und Ende der Verbindung nach Datum
und Uhrzeit, Angaben Uber die Art der vom Kunden in Anspruch genommenen Telekommunikations-
und Teledienst-Dienstleistungen, Endpunkte festgeschalteter Verbindungen, ihr Beginn und ihr Ende
nach Datum und Uhrzeit (§8§ 8 Abs.8 Satz 3 BVerfSchG, 8 Abs.3a Satz 3 BNDG, 10 Abs.3 Satz 3
MADG).

Anbieter von Tele-, Medien- oder Telekommunikationsdiensten werden durch die Strafprozessordnung
oder das Recht der Nachrichtendienste (Verfassungsschutzgesetze des Bundes und der Lander,
BNDG, MADG) weder berechtigt noch verpflichtet, generell Daten Uber ihre Nutzer auf Vorrat zu erhe-
ben oder zu speichern, die sie zu keinem Zeitpunkt fur ihre eigenen Zwecke (Herstellung der Verbin-
dung, Abrechnung) bendétigen. Sie kdnnen nur im Einzelfall berechtigt sein oder verpflichtet werden,
bei Vorliegen ausdricklicher gesetzlicher Voraussetzungen (§§ 100a ff. StPO; 8 Abs.8 BVerfSchG; 3
Abs.1, 5 Abs.1 G 10; 8 Abs.3a BNDG; 10 Abs.3 MADG; 39, 40 AWG) Nachrichteninhalte aufzuzeich-
nen und bestimmte Daten, die sie urspriinglich flr eigene Zwecke bendtigt haben und nach dem Mul-
timedia- oder Telekommunikationsrecht I6schen mussten, weiter vorzuhalten und den Strafverfol-
gungsbehdrden oder Nachrichtendiensten zu tibermitteln.

Die Landesamter fur Verfassungsschutz kénnen Auskinfte Uber Telekommunikationsverbindungsda-
ten und Teledienstenutzungsdaten nur dann einholen, wenn die Landesgesetzgeber das Antragsver-
fahren, die Beteiligung der G 10-Kommission, die Verarbeitung der erhobenen Daten und die Mittei-
lung an den Betroffenen sowie eine parlamentarische Kontrolle gleichwertig wie im Bundesverfas-
sungsschutzgesetz geregelt haben.
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